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インテリジェント・エッジ
のためのLINUX

LINUXベースの開発の課題
と解決案
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▪ 小フットプリントと低遅延

▪ セキュリティ

▪ 高い信頼性

▪ インテリジェンス

▪ クラウドとの連携

▪ 短期間でのマーケットへの投入

インテリジェント・エッジのためのLINUX
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小フットプリントと
低遅延を実現する
WIND RIVER LINUX
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組込みの設計では、エンタープライズのLinuxディ
ストリビューションよりも、小さなフットプリント、
限られた環境の中での高性能、高信頼性、長期サ
ポート、低リソースが要求されます

▪ 特定用途に適したビルド vs 複数用途に対応するビルド

▪ リアルタイム性、小フットプリント、高可用性の

要求に応じたコンフィグレーションの変更

▪ ArmとIAでのコミュニティ（エコシステム）

▪ 低遅延の仮想化を備えた高性能

YOCTO PROJECT : 
インテリジェント・エッジを考慮した設計
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用途に応じたフットプリントと性能

Total Used Physical Memory 

 (単位: MB)
LTS22 RCPL 8

Tiny 25.44

Standard 431.78

Preempt-rt 423.11

Cyclictest 最大遅延
 (サンプル数: 43200000, 

12 時間; 

単位: usec)

CentOS_7.9 

 Standard

CentOS_7.9 

 Preempt-rt

LTS22 RCPL 

8 

 Preempt-rt

ベアメタル 1306 12 5

コンテナ 1796 16 6

VM 1972 126 41

使用メモリサイズ スレッド応答遅延

Test Methodology: Cyclictest  
https://wiki.linuxfoundation.org/realtime/documentation/howto/tools/cyclictest/star

HW:  HPE ProLiant 380p Gen 8 Intel Xeon CPU E5-2670 v2 @250 GHz; Memory 
64G; Disk 279G x 2; Raid 1

BSP: Intel-x86-64
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WIND RIVER LINUX
セキュリティ
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セキュリティ

Availability

▪機密保持 (CONFIDENTIALITY) 

個人データを保護できる実装

▪整合性 (INTEGRITY)

攻撃者によるデータの改竄や消去の防止

▪可用性 (AVAILABILITY)

極めて重要なタスクを期待通りに中断
なく遂行
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多様なユースケースに対応した
豊富なセキュリティ・パッケージ

機密性 整合性 可用性

プライバシーを守るパッケージ

▪ ネットワークで転送されるデータ

▪ デバイスに保存されるデータ

アプリケーションのリバース・エン
ジニアリングを防ぐパッケージ

鍵の管理と保護のためのパッケージ

▪ 鍵の生成

▪ 鍵の配布

データが変更されていないことを
保証するパッケージ

▪ ネットワーク経由

▪ デバイスに保存中のデータ

▪ 処理中のデータ

デバイスブートのためのパッケージ

▪ HWによるセキュアブート

▪ SWによるTrustedブート

AAA管理のパッケージ

▪ Authentication

▪ Authorization

▪ Accounting

ホワイトリスト

▪ アクセス制御

▪ ファイルの正当性確保

外部からのソフトウェアの侵入防止 

▪ 悪用ソフトウェアの防止

▪ ファイアーウォール

可用性管理

▪ デバイス管理

▪ セキュリティ・ポリシー

WIND RIVER TECHNOLOGY FORUM 2023 

2 0 2 3  W I N D  R I V E R ,  A L L  R I G H T S  R E S E R V E D



2 0 2 3  W I N D  R I V E R ,  A L L  R I G H T S  R E S E R V E D

信頼性と品質
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WIND RIVER LINUXの品質

▪ 開発と保守のプロセスでのISO 9001認証取得

▪ 認証は設計、開発、インテグレーション、実証、検証、保守も含む

ビルド/日 品質テスト/週

3,000 100%
Dockerコンテナ
とMesosオーケス
トレーションを使
用したビルド

100%

リクエストベースで
ユーザー空間のパッ
ケージの変更チェッ
ク/日

100%
自動テストカバー率

99.85%
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インテリジェンス
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インテリジェント・エッジの実現

▪ Wind River Linuxはエッジコンピューティング機能として
AI/機械学習に対応

‒ AI/機械学習の活用
• エッジで採取した画像をラベルデータに変換、サーバーとの通信量を

削減
• エッジだけで周辺環境を分析、短いレイテンシを達成
• 周辺環境に連動するシステムを実現可能

‒ Wind River Linux
• Google TensorFlowとIntel OpenVinoをサポート

▪ さらに、エッジコンピューティングにより解析したデータを
サーバーと送受信する際に必要となるメッセージングサービスにも対応

‒ 対応しているプロトコルにはMQTT、Minifyがある

‒ 将来的には、Azure IoT Edge、AWS IoT Edge、Fluent Bitへの対応も検討
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インテリジェント・エッジの実現

▪ エッジにクラウドネイティブアーキテクチャを採用し、機能を統合

▪ Wind River Linuxはクラウドネイティブアーキテクチャ実現のため、

複数の機能を互いの影響なく統合できるコンテナ技術に対応

‒ Docker、Kubernetesなどのフレームワークをサポート

▪ フレームワークにより、クラウドにある機能をエッジに統合可能

‒ 新規機能をエッジ上に実装、クラウド上に実装するかをシームレスに選択できる

‒ デスクトップ環境で開発したソフトウェア資産を簡単に取り込める
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クラウドとの連携
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最新のクラウドに
対応した環境

エッジ向けプリビルト・
コンテナ・ソリューション

Docker、Kubernetesを
サポート

コンテナをベースとした継続的なイ
ンテグレーション

利点

▪ 開発と導入を加速するコンテナ

▪ クラウドに親和性の高いデファクト
スタンダードで互換性と共通な
フィールドへの導入環境

▪ クラウドと親和性の高いデファクト
標準で互換性と共通のデプロイ環境
を実現

▪ スケーラビリティ

WIND RIVER TECHNOLOGY FORUM 2023 

2 0 2 3  W I N D  R I V E R ,  A L L  R I G H T S  R E S E R V E D



コンテナベースWIND RIVER LINUX

LTS 21 / 22
Images 

Available
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WIND RIVER LINUXを使用した
継続的なフィールドデバイスのアップデート

OS Image

OS

Docker System

OS
コンテナ

ソフトウェア
リリース

デプロイビルド

テスト

開発

開発サイクル

OS + App

OS
アプリケー
ション

コンテナ・
レジストリ

OSTree
データ

▪ インクリメンタル・アップデート

▪ ロールバック

▪ 部分的なアップデート

▪ イメージ全体のアップデート (A/B面)

▪ セキュアなアップデート

オープンソースOSTree、業界標準LINUX向け
アップグレードシステム

WIND RIVER TECHNOLOGY FORUM 2023 
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WIND RIVER LINUXによる
市場投入タイミングの加速
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WIND RIVER LINUX DISTRO

▪ ビルドなしで実行可能なWind River Linux ディストリ
ビューションをバイナリ形式で提供

‒ ビルド/アセンブリ不要
‒ 各種BSPを用意
‒ ソースコード配布と同じバージョンで提供

▪ 最小サイズのミニマル・イメージ、拡張機能も使用可能
なフルサイズ・イメージを提供

▪ Linux Assembly Tool（LAT）で容易にパッケージの追加
が可能

WIND RIVER LINUX

DISTRO

https://www.windriver.com/japan/

products/linux/download
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WIND RIVER LINUXを使った開発

WRLINUX_LTS

Yocto ProjectUpstream

3.3

Hardknott
3.4

Honister

4.0 LTS

Kirkstone

4.1

Langdale

4.2

Mickledore

WRLINUX_BASE 10_22_BASE 10_23_BASE

LTS
有償版ソース

コード
LTS 22 LTS 23

Wind River Linux Distroバイナリ

無償版ソース
コード

Wind River Studio Linux Servicesサービス

Distro 

LTS 22

Distro 

LTS 23
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WIND RIVER LINUX LTS23概要
▪ Kernelアップデート

‒ Kernel 6.1 LTS kernel、Yocto Project 4.2 “Mickledore”

• Initial Rust code, Multi-generation LRU (option), AMD 

platform management framework,btrfs performance 

improvements, Kernel memory sanitizer, etc. 

• Gcc 12.2 & glibc 2.37

‒ 各BSPでStandard kernelとpreempt_rt kernelの両方をサポート

▪ ユーザースペースアップデート

+ OpenSSL 3.1、FIPS 140-3準拠のFIPSプロバイダー

▪ GAでは15 BSPをサポートし、その後リリース毎に拡張予定

▪ 上記アップデートはバイナリ版 “Wind River Linux Distro” と    

ソースコード版“Wind River Linux”の両方で利用可能 

WIND RIVER TECHNOLOGY FORUM 2023 
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LINUXベースの開発の
課題と解決案
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Linux製品開発における共通の課題

▪ 毎年膨大な数が報告される共通脆弱性識別子

（CVE）への対応

▪ 自社開発Linuxの長期サポート

▪ 人材とスキルの不足とその維持

▪ ライフサイクル全体における専門知識

▪ 変化する要求へのスピーディーな対応

▪ 輸出およびコンプライアンス要件の管理

リソース

スピード

品質

低コストand/or 低リソース + 高品質 = 低スピード

WIND RIVER TECHNOLOGY FORUM 2023 
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Wind River Linuxで
解決できる課題

1. TCOの削減

2. コンプライアンスの管理

3. リアルタイム性の要件をクリア

4. プロフェッショナルサービスの活用で
開発期間を短縮

WIND RIVER TECHNOLOGY FORUM 2023 
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TCOの削減

Roll-Your-Own Linuxの課題

｢すべてを自社で対応しなければならない｣

‒ Linuxカーネルの準備
‒ 無償で入手したオープンソースのソフトウェアコンポーネントの統合
‒ メンテナンス、不具合修正、セキュリティ対策や、新機能の統合
‒ 高い技術スキルを持った人的リソースのアサインが必要
‒ 長期的な製品ライフサイクル全体で莫大なコストが発生

商用組込みLinux製品を選択すると、
導入に初期費用を支払う必要があるが…

商用組込みLinux製品の活用により

TCOを削減できる

WIND RIVER TECHNOLOGY FORUM 2023 
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TCOの削減

▪ Linuxでは年々CVEとしてレポートされる「脆弱性」が年々増加

RYO-Linuxは長期的に莫大な対策コストが必要

‒ 日々セキュリティ情報を監視

‒ 自社製品への影響を判断

‒ 修正パッチを開発

‒ テスト

▪ ウインドリバーの脆弱性対応は既に

10年以上の実績があります
‒ 専門のセキュリティ対策チームが
日々報告される脆弱性を監視

‒ 脆弱性に対応するパッチを提供

            

            

            

            

2019​ 2020​ 2021​ 2022​

Monitored​ 17788​ 18551​ 20277​ 25191​

Assessed as non-vulnerable​ 17356​ 18002​ 19357​ 23642​

Investigated and notified​ 1139​ 929​ 1288​ 12017​

Delivered fixes​ 805​ 576​ 765​ 1081​

Source: Wind River CVE Database  
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プロフェッショナルサービスの活用で
開発期間を短縮

▪ 製品開発には、その分野に精通した開発エンジニアの確保が重要

‒ 商用組込みLinuxを使うことにより、

組込みシステム開発のリソースの確保という課題を解決

▪ ウインドリバーは、組込みシステムのエキスパートが

開発を支援するプロフェッショナルサービスを提供

‒ 指定のLinuxディストリビューションに対応した

ソフトウェアパッケージを実装、テスト

‒ 分野に精通したエキスパートが自社にいない場合や

開発納期が厳しい場合に効果的

WIND RIVER TECHNOLOGY FORUM 2023 
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コンプライアンスの管理

▪ Wind River Linuxでは、SBOM（ソフトウェア部品表）を利用し
オープンソース・コンプライアンスを管理できる

‒ ソフトウェアパッケージの来歴、ライセンス、

セキュリティ、その他の関連情報を明確化

‒ オープンソース・コンプライアンスを正確に管理

さらに、Open Chainによりサプライチェーンの整合性を証明

• Linuxディストリビューションに統合されている

オープンソースパッケージすべてに対して、

パッケージの定めるライセンスを適切に管理

サプライチェーンの整合性を証明、ライセンス汚染を防止

WIND RIVER TECHNOLOGY FORUM 2023 
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多様なハードウェアへの対応

ボード・サポート・パッケージ（BSP）

▪ 組込みソフトウェアの業界で、最も幅広い
ボード・サポート・パッケージを提供

▪ 多様なCPUアーキテクチャに対応

▪ 対応BSP検索ツール

https://bsp.windriver.com/home

WIND RIVER TECHNOLOGY FORUM 2023 
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採用事例

▪ メディカル

‒ 血圧測定器

‒ CPU: ARM Cortex-A9

‒ セキュリティアップデートのFDA

基準を達成

▪ イメージング

‒ MFP/プリンタ

‒ CPU: ARM

‒ 開発期間の短縮と開発コストを低減

▪ キャリアネットワーク

‒ EPCゲートウェイ、仮想ルータ

‒ CPU: Power PC、Intel x86

‒ 限られた予算内で既存システムから

最新システムの移行を実現

▪ 航空＆防衛

‒ 無人機

‒ CPU: Intel x86

‒ 前モデルの設計を最新モデルに移行

WIND RIVER TECHNOLOGY FORUM 2023 

▪ インダストリアル

‒ 半導体製造装置

‒ CPU: Power PC

‒ 既存システムとの互換性を保ち、

よりスケーラブルなシステムを

構築

▪ インダストリアル

‒ 交通情報ディスプレイシステム

‒ CPU: ARM

‒ プロフェッショナルサービスに

より未サポートのCPUでシステ

ムを開発
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WIND RIVER
STUDIO LINUX SERVICES
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YOUR LINUX →
OUR EXPERIENCE

17年以上に渡ってLinux 

プラットフォームを提供
YOCTO Project*のNo.1

コントリビューター
世界のあらゆる
リージョンでサポート

業界を超えた豊富な知識

* Wind Riverは過去5年間 Yocto Projectに最も貢献している企業メンバーです。
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❑ 対応すべきCVEの優先順位付けと改善をおこないたい

❑ CVEの特定と修正に膨大な時間がかかっている
❑ 製品のライフサイクルにわたるCVE対応リソースが不足している

❑ 出荷した製品のCVEと不具合問題にタイムリーに対応できていない
❑ 製品のライフサイクルにわたる継続的なCVEモニタリングが必要

ライフサイクル
パフォーマンス
アシュアランス

ライフサイクル
セキュリティ

セキュリティとライセンスの
解析と対応

アーキテクチャと実装

❑ CVEの問題を特定したい
セキュリティと
ライセンスの
スキャン

課題

❑ ソリューションの設計、アーキテクチャ、実装のスキルが不足している
❑ 市場投入までに時間がない開発前

開発中

出荷後

サービス

WIND RIVER TECHNOLOGY FORUM 2023 Wind River Studio Linux Servicesで
Linux開発で直面する課題を解決
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SBOM（ソフトウェア部品表）

SBOM は、米国商務省の電気通信情報局（NTIA）が 2018 年 7 月より開始した実証を
通じて注目され始め、2021 年 5 月に米国バイデン大統領が署名した大統領令 1 を一つ
の起点として、世界的に普及が進みつつある。

Linux Foundation が 2021 年の第 3 四半期にグローバルの 412 の組織を対象に実施し
た調査 2では、調査対象の 48%の組織が SBOM を導入していることが明らかになった
ほか、Linux Foundation は、調査対象組織の SBOM準備状況・計画状況を踏まえ
2022 年には 78%、2023 年には 88%の導入率になると推測している。

https://www.meti.go.jp/press/2023/07/20230728004/20230728004-1-2.pdf

▪ 2021年5月に米国大統領が署名した大統領

令を起点として普及が進んでいる

▪ 2023年には88%の導入率になると推測され

ている

▪ 2019年と2022年にかけてのソフトウェア

サプライチェーンへの攻撃の年平均増加率

は742%

▪ SolarWindsのサイバー攻撃では、平均して

年間収益額の11％の損害を被っている 
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オンラインCVE スキャン

NIST、Yocto Project、Wind River Linuxなど、オープンデータベースから構成された
CVEデータベースを使った、セルフ CVE スキャンサービスを無償（期間限定）にてご
提供しています。ぜひリスク状況の把握にお試しください。

www.windriver.com/japan/scan

CVEの影響度を判定Open Source Packageのリスク状況を把握

Click icon to add picture
Click icon to add picture

Click icon to add picture

デモブース♯13でSBOMスキャン実演中！



課題

リソースの問題から、出荷済みの機器が最新状態にアップデートされていない
状態にあり、また、Criticalに該当するCVEに迅速に対応する必要がありました。

「私たちは、製品デプロイメントの重要な局面で、まさに窮地に立たされていまし
た。ウインドリバーのCVEスキャンサービスと専門家チームによる解決策は、SLA
契約不履行という悪夢を回避するための起死回生の一手となりました。
また、プラットフォームのセキュリティ管理とメンテナンスの運用をウインドリ
バーに任せることで、当社のソフトウェアエンジニアチームは、競争力を向上する
ために必要な新機能の開発に専念することができるようになりました。」

Linuxプラットフォーム開発担当 シニアバイスプレジデント

顧客事例

ネットワーク機器メーカー

Case Study

導入サービス
Wind River Studio Linux Services – ライフサイクルセキュリティ
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まとめ：
WIND RIVER LINUXの利点

セキュリティ

▪ 急増する脆弱性へ
の継続した対応

▪ セキュリティに関
する多数のパッ
ケージの管理

信頼性

▪ エンジニアリン
グ・プロセスの
ISO 9001:2015認
証

▪ ＞3,000 ビルド/

日 と60,000の自
動化されたテス
ト

フットプリント
と性能

▪ 低遅延と小フッ
トプリントの最
適化

▪ ソースコード
ベースでの柔軟
な最適化

AI/MLを備えた
クラウド対応 

▪ DevOpsに準じた
設計とビルド

▪ OS Treeを使用し
た市場に展開済
みデバイスへの
アップデート

▪ テレメトリーと

AI/ML

迅速なマーケット
への対応

▪ ビルドなしの迅
速で、かつカス
タマイズ可能な
ディストビュー
ション

▪ ビルド時間の短
縮

• WR Linuxを使用することでTCOの削減、コンプライアンスの管理、開発期間の短縮が可能

• Studio Linux Serviceを活用することでライフサイクルを通してのメンテナンスが可能

WIND RIVER TECHNOLOGY FORUM 2023 

2 0 2 3  W I N D  R I V E R ,  A L L  R I G H T S  R E S E R V E D



2 0 2 3  W I N D  R I V E R ,  A L L  R I G H T S  R E S E R V E D

Wind River Linux Tutorial: Wind River Linuxを使ってみよう！

ビルド無し！バイナリ配布で簡単にはじめるYoctoベースの組込みLinuxディストリビューション
https://www.windriver.com/japan/products/linux/tutorial/start-with-distro

https://www.windriver.com/japan/products/linux/tutorial

ソースコードでゼロからビルドするYoctoベースの組込みLinuxディストリビューション
https://www.windriver.com/japan/products/linux/tutorial/build-with-code

はじめて学ぶDocker コンテナのメリットと活用方法をマスターする
https://www.windriver.com/japan/products/linux/tutorial/docker

はじめて学ぶDocker カスタムコンテナイメージの作成・公開・実行までをマスターする
https://www.windriver.com/japan/products/linux/tutorial/docker-how-to

エッジAI ～ Tensorflowで画像認識を体験
https://www.windriver.com/japan/products/linux/tutorial/tensorflow

簡単にカスタマイズ/パッケージ管理ができるLinux Assembly Tools（LAT）
https://www.windriver.com/japan/products/linux/tutorial/lat

はじめてのクロスプラットフォーム開発～組込みLinuxアプリケーションを作ってみよう
https://www.windriver.com/japan/products/linux/tutorial/app-development

全8回 + ウェビナー

ご登録後、バイナリ版またはソースコード版をダウンロードしてお試しいただけます

組込みLinuxの起動シーケンスを理解する
https://www.windriver.com/japan/products/linux/tutorial/boot-sequence

WIND RIVER TECHNOLOGY FORUM 2023 
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