
セキュリティアセスメント
プロフェッショナルサービス

組込みデバイスのセキュリティ
セキュリティに対するアプローチは多様で複雑です。また、刻々と変化する脅威の状況や規制要件の増加により、そのア
プローチもダイナミックに変化しています。ウインドリバーのプロフェッショナルサービスは、お客様のデバイスが遭遇す
る脅威の状況を把握しています。

Wind River® Helix™ Security Framework（Helix Security Framework）は、組込みシステムのセキュリティを確保し、サ
イバー攻撃からデバイスを保護するための体系的なアプローチです。Helix Security Frameworkは、業界標準である
情報セキュリティの3要素であるCIA（機密性、完全性、可用性）に基づき、お客様のセキュリティフレームワークを構築し
ます。これらの基本原則を満たすことで、デバイスのセキュリティプロファイルが向上し、脅威のインシデントのリスクを
低減し、サイバー攻撃からのセキュリティが強化されます。

図1. CIA：情報セキュリティ3要素
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ウインドリバープロフェッショナルサービスが提供するセキュリティアセスメントサービス
はどのようなものですか？

お客様の組込みシステムを保護するために、以下のようなアセスメントサービスを提供しています。

• 特定された資産

• 資産に対する明確な脅威

• 明確に定義されたセキュリティポリシー
- 既知の脅威から各資産を保護するためのセキュリティ対策のリスト
記録すべきセキュリティ関連ログイベントのリスト
セキュリティ監査ログイベントへの対応リスト

• 優先順位をつけた推奨事項のリスト

アセスメントは、お客様のニーズに合わせてカスタマイズされ、以下の内容が含まれます。

• ソフトウェアアーキテクチャのレビュー

• 新製品開発

• 既存デバイスの技術更新

• デバイスのメンテナンス

• プログラム保護計画（PPP）

• リスク管理フレームワーク(RMF)

• セキュリティポリシードキュメント

図3に示すように、ウインドリバーのセキュリティアセスメントには、お客様の内部および外部からのサイバーセキュリティ要件と、シス
テムが準拠する必要のある規制要件の両方が含まれています。

図3．ウインドリバーのセキュリティアセスメント

ウインドリバープロフェショナルサービス
ウインドリバープロフェッショナルサービスは、複雑な新しいテクノロジーの導入において、お客様を支援してきた確かな実績がありま
す。グローバル開発センターすべてでCMMI レベル3を取得しており、実証済みのエンゲージメント手法、タイムリーな納品、市場や
技術のダイナミクスに対する深い知識により、プロフェッショナルサービスはお客様にとって価値あるパートナーとなります。ウインドリ
バーのエキスパートは、お客様がシステムのセキュリティを向上させるためのコンサルティングサービスを提供しています。

セキュリティアセスメントの関係者は誰でしょうか？
セキュリティアセスメントは、各デバイス固有のものです。そのため、アセスメントの作成には、組込みシステムを開発し
ているプロジェクトチームが密接に関わります。

組込みシステムに関する必要な情報が収集されると、ウインドリバーはプロジェクトチームの担当者と定期的に連絡を
取り、そのアプローチがコスト、スケジュール、技術的問題に関連するプロジェクト目標に沿っているかを確認します。

アセスメントが完了したら、ウインドリバーは、調査結果の正式な報告を行います。

ウインドリバーにセキュリティアセスメントを依頼するタイミング
アセスメントプロセスは、お客様の担当営業チームにご連絡いただくことから始まります。お客様の組込みシステムの特
性について協議し、セキュリティアセスメント実施へのアプローチを決定します。

各セキュリティアセスメントは、お客様のニーズに合わせたユニークなものです。一般的なセキュリティ対策の例を、図2
に示します。

ウインドリバーは、インテリジェントエッジ向けソフトウェアを提供する世界的なリーディングカンパニーです。そのテクノロジーは1981年の設立時より世界で最も安全かつセキュアなデバイスに
搭載され、数十億を超える製品に使用されています。ウインドリバーのソフトウェアと専門性は、最高水準のセキュリティ、安全性、信頼性 を提供しながら、より優れたコンピューティングとAI 機能が要求さ
れるミッションク リティカルなインテリジェントシステムのデジタルトランスフォーメーションを加速しています。
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図2. 一般的なセキュリティアセスメント実施例

セキュリティアセスメンの
範囲を特定するための
お客様とディスカッショ
ン（所要日数：1日、
リモートで実施）

施）

SOW
または

LIQ

お客様からの、詳細な
ハードウェアおよび
ソフトウェアの
タブロック図、

根拠となる情報の受け取
り（所要日数：2週間）

ウインドリバーが
現地に赴きお客様と
アーティファクトを
深く掘り下げる

ディスカッションを実施
（所要日数：1～2日）

ウインドリバーが現地に
赴き、調査結果を報告
（所要日数：1日）

オフサイトにてウイリティ
アセスメントを作成
（所要日数：

2週間～3ヶ月以上）

ハイレベルのシステムブロック図
（インタフェース付き）
ハイレベルのソフトウェアブロック図

-
-



ウインドリバープロフェッショナルサービスが提供するセキュリティアセスメントサービス
はどのようなものですか？
お客様の組込みシステムを保護するために、以下のようなアセスメントサービスを提供しています。

• 特定された資産

• 資産に対する明確な脅威

• 明確に定義されたセキュリティポリシー

• 既知の脅威から各資産を保護するためのセキュリティ対策のリスト

• 記録すべきセキュリティ関連ログイベントのリスト

• セキュリティ監査ログイベントへの対応リスト

• 優先順位をつけた推奨事項のリスト

アセスメントは、お客様のニーズに合わせてカスタマイズされ、以下の内容が含まれます。

• ソフトウェアアーキテクチャのレビュー

• 新製品開発

• 既存デバイスの技術更新

• デバイスのメンテナンス

• プログラム保護計画（PPP）

• リスク管理フレームワーク (RMF)

• セキュリティポリシードキュメント

セキュリティアセスメントの関係者は誰でしょうか？
セキュリティアセスメントは、各デバイス固有のものです。そのため、アセスメントの作成には、組込みシステムを開発しているプロジ
ェクトチームが密接に関わります。

組込みシステムに関する必要な情報が収集されると、ウインドリバーはプロジェクトチームの担当者と定期的に連絡を取り、そのア
プローチがコスト、スケジュール、技術的問題に関連するプロジェクト目標に沿っているかを確認します。

アセスメントが完了したら、ウインドリバーは、調査結果の正式な報告を行います。

図3 に示すように、ウインドリバーのセキュリティアセスメントには、お客様の内部および外部からのサイバーセキュ
リティ要件と、システムが準拠する必要のある規制要件の両方が含まれています。

図3． ウインドリバーのセキュリティアセスメント

プロフェッショナルサービス（受託開発）
CMMI レベル 3認定を取得したしたウインドリバーのプロフェッショナルサービスチームは、セーフティクリティカルなサー
ビスに特化しており、追加のソフトウェアコンポーネントに対する安全認証エビデンスを提供することが可能です。ウインド
リバーのエンジニアから構成されるサービスチームは、お客様の業界のニーズに合わせた設計、統合、最適化サービスを
提供する豊富な経験を持ち、認定ボードサポートパッケージ（BSP）、ミドルウェア、アプリケーションソフトウェアなど、追加
のソフトウェアコンポーネントの安全認証エビデンスを提供することができます。ウインドリバープロフェッショナルサービ
スの詳細については www.windriver.com/japan/services をご覧ください。ウインドリバーにセキュリティアセスメントを依頼するタイミング

お客様がウインドリバーのアカウントチームにご連絡いただくことから、アセスメントプロセスは始まります。そして、お客様の組込み
システムの特性について話し合い、セキュリティアセスメントを実施するためのアプローチを決定します。

各セキュリティアセスメントは、お客様のニーズに合わせたユニークなものです。一般的なセキュリティ対策の例を、図2に示します。

ウインドリバー株式会社 
〒150-0012 東京都渋谷区広尾1-1-39 恵比寿プライムスクエアタワー
www.windriver.com/japan

ウインドリバーは、ミッションクリティカルなインテリジェントシステム向けのソフトウェアを提供する世界的なリーダーです。40年以上にわたり、イノベーターかつパイオニア
として、最高レベルのセキュリティ、安全性、信頼性を数十億台を超えるデバイスやシステムに提供しています。ウインドリバーのソフトウェアと専門性の高い包括的なポート
フォリオは、あらゆる業界のデジタルトランスフォーメーションを加速させています。
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載されているその他の商標は、各所有者に帰属します。本印刷物に記載されている内容は予告なしに変更する場合がありますのであらかじめご了承ください。 
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図2.一般的なセキュリティアセスメント実施例

機密性

開発プロセス

信頼できるプラットフォーム

安全性 可用性

セキュリティアセスメント
セキュリティポリシー

お客様の
セキュリティ

要件 規制要件

- プライバシー

アカウンティング

- 対抗策

-

-

ホワイトリスト

侵入防御

- 管理

- 分離

- ライセンキー
  管理

- ブートプロセス

- データの完全性

- 認証、認可、

www.windriver.com/japan/contact
www.windriver.com/japan
www.windriver.com/japan/services

	1_３_professional-services-security-assessment-datasheet.pdf
	01_professional-services-security-assessment-datasheet
	1_３_professional-services-security-assessment-datasheet



