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차량 제조업체와 자동차 솔루션을 개발하는 독립형 소프트웨어 공급업체에서 보안 보호 기능을 

한 단계 끌어올리고 차량 작동의 안전성을 배가하기 위해 DevSecOps를 도입하는 사례가 

늘어나고 있습니다. 개발 초기 단계에 잠재적인 취약점을 평가하여 제거하는 것은 설계의 

핵심적인 부분이며, 이를 통해 더욱 안전한 솔루션을 릴리스하고 코드를 더욱 효과적으로 유지할 

수 있습니다.

DevSecOps는 친숙한 DevOps를 자연스럽게 확장한 것으로, 작업을 자동화하여 코드 개발에 

일관성과 구조를 부여합니다. 코드를 자주 릴리스 및 리뷰하고 보안 모니터링 및 시뮬레이션을 

활용하여 위험 요소를 파악하고 개발 과정 중에 이를 시정하며 지속적인 유지 관리의 일부분으로 

계속 시행합니다. 도로에 자율주행 및 반자율주행 차량이 출현하기 시작하면서 보안을 강화한 

DevSecOps가 고객의 신뢰를 얻고, 새롭게 출현하는 사이버 보안 문제점에 대응하며 주행 

안전을 개선하는 데 필수적인 역할을 하고 있습니다.

cybersecurityventures.com/hackerpocalypse-cybercrime-report-20161

볼트 온(Bolt-on) 솔루션은 이제 차량 보안을 확보하는 데 역부족입니다. 

요즘의 모범 사례에서는 DevSecOps의 원칙을 받아들여 개발 초기부터 

보호를 포함하고 장기적인 자동 테스트를 제공합니다.

차량에서도 소프트웨어가 

보편적인 존재가 되면서 보안의 

중요성 증대

 $10조 5천억

Cybercrime Magazine

2025년까지 사이버 범죄로 인해 

발생하는 연간 비용1

-

http://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016
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DevSecOps란 무엇인가요?

이러한 순환 주기는 코드를 신속하게 릴리스하고 엄격한 테스트와 피드백을 거쳐 소프트웨어 

제품의 전체 수명 주기를 인식하는 것이 무엇보다 중요합니다. DevOps는 대다수 기업에서 

소프트웨어 빌드 및 업데이트 지침으로 삼을 근본적이고 유용한 실무로 도입되었으며, 이것이 

발전하여 DevSecOps가 되면서 순환 주기 흐름에 보안 프로비저닝을 추가했습니다(그림 1 

참고). 코드 계획, 빌드, 테스트 프로세스와 보안 문제(위협 완화, 스캐닝, 분석, 시정 및 각 코드 

릴리스의 지속적인 모니터링 포함) 등을 순환 주기의 일부로 검사합니다.

차량 보안 보호는 특히 크게 두 가지 영역에서 중요합니다. 하나는 전자 제어 장치(Electronic 

Control Units, ECU)의 설계와 사용이고, 다른 하나는 자동화된 운전자 지원 시스템(Automated 

Driver Assistance Systems, ADAS)입니다. 차량의 ECU나 ADAS가 해킹되거나 운전자 외의 

다른 외부 사람에게 주도권을 빼앗기면 안전 면에서나 개인정보 면에서나 엄청난 결과를 초래할 

수 있습니다.
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그림 1. DevSecOps는 친숙한 DevOps에 보안을 추가한 형식

DevSecOps 프로세스는 DevOps에서 발전한 형태로, 소프트웨어 개발과 

운영을 순환형 흐름을 포함한 하나의 통합형 프로세스로 합쳤습니다.

SecurityBoulevard.com-

첨단 자동차의 주요 

사이버 보안 우려 

사항이 대두되면서, 

유럽경제위원회 

(UNECE)에서

최근 사이버 보안과 

소프트웨어 보안에 관한 

새로운 규정을 두 가지 

고안하여 제조업체와 

소비자 모두 앞으로 

고려해야 할 위험 요소를 

관리하는 데 도움이 

되도록 조처하였습니다."

"
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securityboulevard.com/2020/07/on-the-road-to-devsecops-securing-the-software-driving-mobility2

www.juniperresearch.com/press/press-releases/in-vehicle-commerce-opportunities-exceed-775mn3

교통수단 시스템과 공공복지를 보호할 책임을 맡은 기관에서는 선제적으로 위험 요소를 

해결하기 위해 서두르는 태세입니다. 예를 들어 Stephen Gates는 Security Boulevard에 이렇게 

기고했습니다.

"첨단 자동차의 주요 사이버 보안 우려 사항이 대두되면서 유럽경제위원회(UNECE)에서 최근 

사이버 보안과 소프트웨어 보안에 관한 새로운 규정을 두 가지 고안하여 제조업체와 소비자 

모두 앞으로 고려해야 할 위험 요소를 관리하는 데 도움이 되도록 조처하였습니다. 이러한 

규정은 법적으로 효력이 있고, 자동차 보안이라는 분야에서 사상 최초로 세계적으로 여러 기관이 

협력하여 이뤄낸 결과입니다. 이 규정은 승용차, 밴, 트럭과 버스에 적용되며 2021년 1월부터 

효력이 발생합니다. 이러한 규정은 주로 오늘날 자동차 한 대에 신형 전투기보다 약 4배 많은 

것으로 추산되는 약 150여 종의 전자 제어 장치(ECU)와 대략 1억 줄의 소프트웨어 코드를 

포함할 수 있다는 사실 때문에 생겨납니다."2

자동차, 트럭과 기타 차량은 결국 바퀴가 있는 소프트웨어 플랫폼이 될 것으로, 국가 차원에서나 

국제적인 수준에서도 이와 비슷한 규정 명령이 출현할 것으로 전망됩니다. Wind River®는 

차량 보안 강화를 위해 나선 초창기 주역 중 하나였으며, 지금도 사이버 공격에 대응해 광범위한 

임베디드 보안 솔루션 레코드를 제공하는 믿음직한 솔루션 제공업체입니다.

미국에서는 고속도로 안전관리국(National Highway Traffic Safety Administration)에서 

자동차 업계 제조업체와 시스템 개발업체에 지침을 제공하여 자율주행 시스템을 제작하는 

과정을 지원하고(안전 표준 포함), 권장 연구소 테스트, 시뮬레이션과 교육 활용법 등을 안내하고 

있습니다. 이 기관의 관점을 설명한 보고서 자율주행 차량 기술 분야에서 미국의 리더십 

보장(Ensuring American Leadership in Automated Vehicle Technologies)이 지난 2020년 

1월에 발행된 바 있습니다.

Juniper Research-

2023년까지 

텔레매틱스나 차량 

내 앱을 통해 연결된 

차량 수가 7억 

7,500만 대를 넘을 것으로 

전망됩니다(2018년

3억 3천만 대 대비)."3

"

http://securityboulevard.com/2020/07/on-the-road-to-devsecops-securing-the-software-driving-mobility
http://www.juniperresearch.com/press/press-releases/in-vehicle-commerce-opportunities-exceed-775mn
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“94% of serious 
crashes are due to 
human error. 36,560 
people died in mo-
tor-vehicle related 
crashes in the U.S. 
in 2018, highlight-
ing the need for the 
lifesaving benefits 
of driver assistance 
technologies.”6 

—  United States Department of 
Transportation 

Figure 2. Levels of automation on the path to fully autonomous vehicle operation 7

No Automation Driver Assistance Partial Automation Conditional Automation High Automation Full Automation 

Zero autonomy; 
the driver 
performs all 
driving tasks.

The vehicle is 
controlled by the 
driver, but some 
driving assist 
features may be 
included in the 
vehicle design. 

The vehicle has 
combined automated 
functions, like accelera-
tion and steering, but 
the driver must remain 
engaged with the driving 
task and monitor the 
environment all times.

The driver is a necessity, 
but is not required to 
monitor the enviroment. 
The driver must be 
ready to take control of 
the vehicle at all times 
with notice.

The vehicle is capable of 
performing all driving 
functions under certain 
conditions. The driver 
may have the option to 
control the vehicle.

The vehicle is capable of 
performing all driving 
functions under all 
conditions. The driver 
may have the option to 
control the vehicle.

0 1 2 3 4 5

Safety systems and security protections must keep up 
with the proliferation of autonomous vehicles.

The global autonomous vehicle market is expected to escalate at an annual 
growth rate of 39.5%4 between 2019 and 2026. With the magnitude of this leap in 
automotive complexity, there exists a corresponding need for embedded safety 
and security mechanisms. Given this set of conditions and the rapidly changing 
environment, the value of DevSecOps is amplified substantially. A system must 
be in place to accommodate the technologies and systematically provide for 
software updates and patches, routine monitoring of vulnerabilities, and lifecycle 
maintenance of crucial software components. 

With ADAS, there are five defined levels of assistance. As we move toward an 
era of fully automated vehicle operation, we are currently at level two as shown 
on Figure 2. Advances in artificial intelligence, particularly deep learning, will be 
necessary to complete the transition to fully automated operation. Safety con-
siderations, protecting multiple systems against hacking attempts, and more 
sophisticated control systems will be needed to move forward in this area.  

The size of the global autonomous vehicle market by 20265

— Allied Market Research
USD 56.67 billion 

Autonomous Autos Reshape 
the Marketplace

4   www.alliedmarketresearch.com/autonomous-vehicle-market 
5   www.alliedmarketresearch.com/autonomous-vehicle-market 
6   www.nhtsa.gov/technology-innovation/automated-vehicles-safety#topic-road-self-driving
7   www.nhtsa.gov/technology-innovation/automated-vehicles-safety#topic-road-self-driving

www.alliedmarketresearch.com/autonomous-vehicle-market4

www.alliedmarketresearch.com/autonomous-vehicle-market5

www.nhtsa.gov/technology-innovation/automated-vehicles-safety#topic-road-self-driving6

www.nhtsa.gov/technology-innovation/automated-vehicles-safety#topic-road-self-driving7

세계 자율주행 차량 시장은 2019년부터 2026년까지 39.5% 4의 성장률로 규모를 키울 것으로 

전망됩니다. 이와 같은 정도로 자동차의 복잡성도 훌쩍 증가할 것이므로, 이에 상응하는 

임베디드 안전성 및 보안 메커니즘의 필요성이 대두됩니다. 이러한 조건에 환경까지 급속히 

변화하는 상황이므로, DevSecOps의 가치가 크게 증폭됩니다. 기술에 적합한 시스템이 

마련되어 체계적으로 소프트웨어 업데이트와 패치를 제공하고 취약점을 일상적으로 

모니터링해야 하며, 중요 소프트웨어 구성요소의 수명 주기를 유지해야 합니다.

자율주행 차량이 보급되는 속도에 맞춰 안전 시스템과 보안 보호 기능도 

발달해야 합니다.

시장을 변화시키는

자율주행 자동차

미국 교통부-

2026년까지 세계 자율주행 차량 시장의 규모5

— Allied Market Research

심각한 교통사고의 

94%는 인간적인 실수 

탓에 일어납니다. 

2018년 미국에서 차량 

충돌과 관련하여 발생한 

사망자 수는 36,560명에 

달했으며, 이는 운전자 

보조 기술로 사람의 

생명을 구할 수 있다는 

장점을 적극 활용해야 

한다는 점을 보여줍니다."6

"

자율성 없음, 운전자가 모든 

주행 작업 수행

자율주행 아님

(No Automation)

0

차량을 운전자가 제어하지만, 

차량 설계에 몇몇 주행 보조 

기능이 포함되어 있을 수 있음

운전자 지원

(Driver Assistance)

1

차량에 복합 자율주행 기능이 

몇 가지 있지만(예: 가속 

및 조향 등), 운전 작업에 

운전자가 관여하며 항상 주변 

환경을 모니터링해야 함

부분 자율주행

(Partial Automation)

2

운전자가 필요하지만 주변 

환경을 모니터링해야 할 

필요는 없음. 알림이 있으면 

운전자가 항상 차량 주도권을 

건네받을 준비가 되어 있어야 

함

조건부 자율주행

(Conditional Automation)

3

차량이 몇몇 조건에 따라 

모든 주행 기능을 수행할 줄 

앎. 운전자가 차량을 제어할 

선택권이 주어짐

고도 자율주행

(High Automation)

4

차량이 모든 조건에서 모든 

주행 기능을 수행할 줄 앎. 

운전자가 차량을 제어할 

선택권이 주어짐

완전 자율주행

(Full Automation)

5

그림 2. 완전 자율주행 차량 작동으로 가는 자율주행 레벨 7

566억 7천만

ADAS에서 제공되는 지원 기능은 다섯 가지 레벨로 정의됩니다. 완전한 자율주행 차량 운행 

시대로 나아가는 지금은 레벨 2에 해당합니다(그림 2 참조). 인공 지능, 특히 딥 러닝이 발달해야 

완전 자율주행으로 전환을 마칠 수 있습니다. 이 분야에서 더 진전을 이루려면 안전성을 

고려하고 해킹 시도에 맞서 여러 시스템을 보호하는 등 한층 정교한 제어 시스템을 갖춰야 

합니다.

http://www.alliedmarketresearch.com/autonomous-vehicle-market
http://www.alliedmarketresearch.com/autonomous-vehicle-market
http://www.nhtsa.gov/technology-innovation/automated-vehicles-safety#topic-road-self-driving
http://www.nhtsa.gov/technology-innovation/automated-vehicles-safety#topic-road-self-driving
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DevSecOps 기본 모범 사례

이러한 모범 사례는 워크플로에 보안이 포함된 소프트웨어를 구현하는 데 적합한 구성 

프레임워크를 제시합니다. 권장 지침에 포함되는 원칙은 다음과 같습니다.

이처럼 잘 정립되고 철저한 자동 방식으로 보안 설계와 테스트에 접근하면 소프트웨어 

솔루션에서 위협 식별과 제거를 핵심적인 부분으로 다루도록 보장할 수 있습니다. 그림 3에 

표시한 것과 같이, 파이프라인이 코드 선택과 분석부터 릴리스와 수명 주기 관리까지 모든 

단계를 아우릅니다. 코드 업데이트, 패치 및 지속적인 취약점 테스트 면에서 360도 보안을 

유지하는 데 최적의 결과를 보장하려면 AI 구성요소를 사용해 업데이트 예약과 배포를 관리하는 

경우가 많으며, 이전에 발견되지 않은 위협을 탐지하기 위해 테스트를 자주 수행하는 것이 

좋습니다. 클라우드를 통해 소프트웨어를 배포하는 사례가 보편적으로 자리 잡고 있으며, 이와 

함께 차량 내 안전한 소프트웨어 환경을 안전하고 효율적으로 유지 관리하기 위해 컨테이너를 

사용하는 경우가 늘어나는 추세입니다.

개발 단계 중 최대한 이른 시기에 자동 보안 제어 및 테스트 시퀀스를 포함합니다.

업그레이드, 패치, 발전하는 취약점 테스트와 코드의 수명 종료 조항 등을 고려하여 

소프트웨어 수명 주기 전체를 중심으로 계획을 수립합니다.

코드를 개발하면서 동시에 스캔할 수 있는 툴을 사용하여 각종 보안 약점을 탐지해 

해결합니다.

오픈 소스 구성요소와 관련된 각종 코드 종속성을 자주 검사하여 알려진 취약점을 

파악합니다.

정적 애플리케이션 보안 테스트(SAST) 툴을 적용하여 오픈 소스 코드와 컴파일링한 

코드 양쪽 모두의 보안 결함을 확인합니다.

동적 애플리케이션 보안 테스트(DAST) 시퀀스를 구현하여 시스템 내 침입을 

시뮬레이션합니다.

광범위한 위협 모델링을 수행하여 취약점 위치를 찾고 보안 제어의 간극(있는 경우)을 

완화합니다.

1.

2.

3.

4.

5.

6.

7.

DevSecOps를 도입한 기업이 점차 늘어나면서, 모범 사례도 공통성을 

갖게 되었습니다.

발전하는 자동차 기술 분야에서

Wind River의 역할

Wind River에서 제공하는 솔루션은 

높은 수준의 안정성, 보안과 

안전성이 요구되는 까다로운 

업계에서 오래전부터 신뢰할 수 있는 

구성요소로 여겨져 왔습니다.

여기에는 중요 인프라의 구축과 유지 

관리, 산업 제조 및 장비 프로세스, 

항공우주 산업, 방위 산업 등 여러 

업종을 포함합니다. VxWorks®는 

세간의 이목을 끄는 우주 비행 

임무를 비롯한 중요 업무용 배포에 

최대한의 안정성을 보장하기 

위해 종종 선정되는 실시간 운영 

체제(RTOS)입니다. Wind River는 

5G 통신으로 강화되는 지능형 에지 

컴퓨팅 개발과 구체화에도 우수한 

성과를 내어 정교한 지능형 에지 

설치를 지원하였습니다. 이는 

자율주행 차량과 스마트 시티 

교통수단의 앞날에 점점 중요한 

의미가 있는 요소입니다. 차량에 

컨테이너화한 소프트웨어 구성요소를 

제공하기 위해 개발된 클라우드 기술 

또한 Wind River의 전문 분야입니다.



6

여러 파생 제품이 있는 경우, 소프트웨어 무결성을 보장하기 위해 DevSecOps 툴을 사용하여 

가능한 각 사례의 전체 범위를 자동으로 테스트할 수 있습니다. 이것은 AI를 활용해 프로세스를 

감독하고 인간의 잘못된 의사 결정으로 인한 잠재적인 오류가 발생할 가능성을 줄이는 또 다른 

영역입니다.

차량과 차량 작동을 위한 데이터를 일상적으로 수집하여 클라우드로 보내는 과정에서 머신 

러닝을 적용하여 소프트웨어 내에서 발생 가능한 안전성 문제를 지속해서 분석하고, 예측형 

유지 관리 검사를 수행하여 운전자나 정비팀에 구성요소 오류가 해결을 대기 중이라는 사실을 

알릴 수도 있고, 프로그래밍을 변용하여 안정성 문제에 좀 더 효율적으로, 개선된 방식으로 

대응하도록 할 수도 있습니다.

https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/the-case-for-an-end-to-end-
automotive-software-platform

8

McKinsey & Company, 

2020년 1월

-

"

Cloud
Servers

Serverless

Containers

Cloud 
Infrastructure
Setup

e.g., Terraform

Cloud 
Deployment
e.g., AWS 
CodeDeploy

Source 
Code

e.g., GitHub

Code 
Analysis

e.g., SonarCube

Build 
Unit Test

e.g., PIP

Repository 
Management

e.g., Nexus

Testing

e.g., Qualys

Release 
Engineering

e.g., ServiceNow

Monitor 
and Manage

e.g., Elastic

그림 3. DevSecOps 파이프라인은 개발 주기 전체에 걸친 자동 테스트 강조

전형적인 차세대 차량에는 다섯 

가지 이상의 영역으로 구성된 

소프트웨어 아키텍처가 포함될 

가능성이 큽니다. 여기에 차량 내부와 

클라우드 내에 존재하는 수백 가지 

기능적인 구성요소까지 더해집니다. 

이런 것들이 인포테인먼트와 

ADAS부터 매핑, 텔레매틱스, 타사 

애플리케이션까지 모든 작업을 

담당합니다. 이런 아키텍처를 

구축하는 일반적인 OEM은 다양한 

소프트웨어 제공업체와 교류하며 

다양한 기능을 빌드합니다. 이 

과정에서 차량에 광범위한 개발 언어, 

운영 체제와 소프트웨어 구조가 

채워지게 됩니다. 업계를 대표하는 

기업에서도 시중에 있는 어떤 

소프트웨어 플랫폼도

시스템 요구사항 모두에 단독으로 

부응할 수는 없기 때문에 이런 

단편적인 방식이 흔합니다."8

https://www.mckinsey.com/industries/automotive-and-assembly/our-insights/the-case-for-an-end-to-end-automotive-software-platform


7

DEVSECOPS의 핵심은 시뮬레이션

DevSecOps 모델에서 효과적인 성과를 내려면 일관된 테스트를 자주 수행해야 하며 잘 정의된 

파이프라인 내에서 이를 되풀이해야 합니다. 애자일 개발을 효과적으로 지원하려면 하드웨어, 

운영 체제, 네트워크, 주변 기기와 보드의 기능성을 모델링하는 시스템 전체 시뮬레이터가 

있어야 합니다. Wind River Simics®는 강력한 프레임워크를 제안하여 이 안에서 구성요소 

작업을 정확하게 재현함으로써 새 코드를 고안, 실행할 테스트베드를 제공합니다. 여기에서 

취약점을 검사하고 탐지된 문제에 대한 해결 방법을 생각해내며 차량 시스템의 전반적인 

무결성을 평가할 수 있습니다.

그림 4에 표시한 것과 같이 침투 테스트는 소프트웨어 구성요소를 최신 버전으로 유지하고 

새로운 해킹 기법을 식별하여 위협을 완화하면서 소프트웨어를 침입으로부터 보호해주는 데 꼭 

필요합니다. 시뮬레이션 방식 침투 테스트는 공격적으로 보호 기능을 뚫고, 실제 운행 중이거나 

도로에 나와 있는 차량을 실시간 테스트하는 위험한 작업을 수행하지 않고도 기존의 알려진 

위협에 맞설 방법을 모색하기 위해 개발된 방식입니다. 그림에 표시된 것과 같이 이 테스트는 

여러 단계를 거치는 지속적인 주기의 일부분이며, 단계를 마치면 처음부터 다시 시작하게 되어 

있습니다. 이 프로세스 전체를 자동화하여 필요한 만큼 자주 수행함으로써 소프트웨어 무결성과 

보안을 최고 수준으로 유지하는 것입니다.

1
정찰

4
위험 평가

6
수정

5
보고 및 추천

2
취약점 평가

3
취약점 악용

그림 4. 보안 프레임워크 내 약한 지점을 파악하는 침투 테스트

위험을 구현하기 위한 

시정 계획 및 작업

각종 시스템의 잘못된 구성, 

오래된 소프트웨어 및 

네트워크 문제점 범위

소프트웨어, 네트워크 및

구성에 관한 정보 수집

각종 확인된 취약점을 평가하여 시스템이나 

제품의 침해 및 영향이 발생할 가능성 판단

발견된 취약점에 관한

상세한 보고서, 증거 및

추천 해결 방법

취약점, 무단 액세스, 

데이터 추출 또는네트워크를

통과하는 움직임 테스트

시뮬레이션 테스트는 시간과 비용을 절약해주며 실제 장비를 동원할 필요를 없애주는 수단
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소프트웨어 정의 차량(Software-Defined Vehicle) 운행이 점차 대세로 자리 잡으면서 발생한 

문제점을 Wind River의 솔루션 포트폴리오를 활용해 유능하게 대처할 수 있습니다. VxWorks, 

Wind River Linux, Wind River Helix™ Virtualization Platform과 Simics 등은 모두 자동차 

업계에서 사용되어온 솔루션입니다. Wind River Studio는 새로 나온 통합형 클라우드 

플랫폼으로, 이 포트폴리오에 최근 추가되었습니다. 이들 솔루션은 그간 조정을 거쳐 광범위한 

중요 업무용 배포에 맞춰졌으며, 여기에는 에너지, 항공우주, 국방, 의료 및 제조 등의 분야가 

포함됩니다. 이들 구성요소는 플랫폼 솔루션의 부분으로나 인프라 요소와 합쳐서 인증 요구 

사항에 부합하는 데 시간을 절약해주는 경우가 많습니다.

blogs.windriver.com/wind_river_blog/2020/03/tools-for-agile-development9

Wind River Professional 

Services 팀은

임베디드 디바이스 

보안 강화 분야에서 

쌓은 수십 년의 경험을 

활용하여 사이버 보안 

위협으로부터 디바이스를 

보호합니다."9

"

VxWorks: 세계를 선도하는 상용 실시간 운영 체제(RTOS)인 VxWorks는 지능형 차량 

애플리케이션을 구축하는 데 유리한 DevSecOps 워크플로를 탄탄히 지원합니다. 

VxWorks는 개발 단계에서 소스 코드 작성, 코드 분석, 빌드 및 유닛 테스트와 리포지토리 

관리를 담당합니다. VxWorks는 AUTOSAR(Adaptive AUTomotive Open System 

ARchitecture)도 지원합니다. 이는 자동차 법인에서 자동차 ECU 표준을 정립하기 위해 

협력하여 개발한 아키텍처입니다.

Wind River Linux: Wind River는 Yocto 프로젝트의 창립 멤버사이자 최고의 기여자로서 

Yocto와 호환되는 Wind River Linux를 제공합니다. Wind River Linux는 임베디드 개발에 

사용할 수 있는 상용급 기능과 다양한 종류의 사전 검증 된 오픈소스 소프트웨어로 차량 

애플리케이션에 활용할 수 있는 유용한 기능을 비롯해, 컨테이너 기술을 통한 마이크로 

서비스 형태의 빠른 배포와 업데이트를 제공합니다.

Wind River Studio: Wind River Studio에는 개발자 기능이 통합되어 있어 디지털 규모로 

지능형 시스템에 수명 주기 전체를 관리하는 플랫폼을 제공하는 유일한 솔루션입니다. 

Studio가 개발 워크플로를 솔루션에 재설계하여 개발 비용을 절감하고 에지에서의 빌드, 

테스트와 배포 기능 속도를 빠르게 해줍니다.

•

•

•

Wind River 솔루션

http://blogs.windriver.com/wind_river_blog/2020/03/tools-for-agile-development
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Wind River는 인텔리전트 에지를 위한 글로벌 소프트웨어 리더입니다. Wind River의 기술은 1981년부터 가장 안심할 수 

있고 안전한 장치를 만드는 데 기여해 왔으며, 수십억 개의 제품에 사용되고 있습니다. Wind River는 최고 수준의 안전과 

보안, 신뢰도를 필요로 하는 필수적인 에지 시스템의 디지털 변혁을 가속화하고 있습니다.

Wind River Helix Virtualization Platform: 이 소프트웨어 플랫폼은 가상 프레임워크를 

지원하고, DevSecOps 워크플로우의 일부로 코드를 제품화하는 입증된 기법을 

제공합니다. Helix Platform은 안전 필수 어플리케이션과 일반적인 어플리케이션을 나란히 

구동 시킬 수 있는 혼합중요(mixed-criticality) OS들을 지원하는 것과 동시에  ISO26262 

안정성 표준의 엄격한 요구사항을 충족합니다.

Wind River Simics: 무수히 많은 종류의 하드웨어와 운영 체제의 기능을 재현하는 

전체 시스템 시뮬레이터로, 복잡한 자동차 시스템의 설계, 개발과 테스트 속도를 빠르게 

해주면서도 안전성과 보안을 보장할 메커니즘을 제공합니다. Simics는 애자일 및 

DevSecOps 소프트웨어를 수용하여 담당 팀에서 개발 주기를 단축하고, 실물 하드웨어 

없이도 임베디드 시스템 설계를 철저하게 테스트할 수 있게 합니다.

•

•

향후 방향성

여러 가지 검증된 기술이 서로 

융합되어야 차량의 안전성과 보안의 

발전에 기여하며, 상호운용성을 

완비하여 차량 간

통신(V2V)과 차량 사물 간 통신(V2X) 

연결을 지원할 수 있습니다. 

DevSecOps를 포함하는 자동차 

솔루션은 대개 가상화, 클라우드 

컴퓨팅, 정교한 시뮬레이션, 반응성이 

뛰어난 RTOS, 5G 통신이 좌우하며 

이외에 중복성, 안정성과 성능을 위한 

멀티코어 애플리케이션을 지원하는 

하드웨어 플랫폼도 중요한 역할을 

합니다. Wind River는 반자율 및 

자율주행 자동차의

개발과 이용에 적합한 안전하고 보안이 

보장되는 미래를 만들기 위해 역동적인 

전 세계적 생태계 전반에 걸쳐 같은 

생각을 가진 파트너들을 한데  모으고 

있습니다.

Wind River Korea 

3F, Sambo building, 638, Yeongdong-daero, 
Gangnam-gu, Seoul, 06080, Korea

Contact

scott.kim@windriver.com 




